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Divulgagao: | Interna Abrangéncia: Quero 2 Pay Area Gestora:

QUERO 2 PAY SOLUCOES EM MEIOS DE PAGAMENTO LTDA ou Q2 BANK,
denominadas “Q2”, pessoa juridica de direito privado, inscrita no CNPJ sob o n2
36.382.680/0001-00, com sede na Avenida Vereador Jose Granzotte, n? 2339, Jardim
Piratininga, Franca — SP, CEP: 14.403— 597, em razdo da utilizacdo pelo USUARIO dos
servicos prestados pela Q2.

A presente Politica tem o objetivo de informar, de forma clara e completa, sobre como
haverd o Tratamento das Informagdes Pessoais do USUARIO, em decorréncia da
utilizacdo dos servicos prestados pela Q2.

A Q2 divulga sua Politica para proteger a privacidade do USUARIO, garantindo que o
Tratamento das InformagBes Pessoais servird apenas para possibilitar a prestacao dos
Servigos.

Ao utilizar os servicos da Q2, o USUARIO declara-se ciente com esta Politica e da
expresso consentimento para o Tratamento de suas Informagdes Pessoais pela Q2.
Caso o USUARIO n3o concorde com o Tratamento de suas Informacdes Pessoais, na
forma prevista nesta Politica, devera se abster de utilizar os servicos da Q2.

Caso o USUARIO seja pessoa juridica, algumas condicdes previstas nesta Politica
poderdo nado ser aplicaveis, nos termos da Lei 13.709/2018.

Para maiores informacGes e regras de utilizacdo dos servicos prestados pela Q2, o
USUARIO deve consultar o Termo aplicavel.

Politica de Privacidade de Dados Pessoais Paginas n2 15

Seguranca da

Informacao



2 bank

1 - DEFINICOES

1.1. Sem prejuizo de outras definigdes constantes nesta Politica, as palavras e
expressoes abaixo indicadas, sempre que utilizadas pela primeira letra maiuscula, terdo
as seguintes definicdes:

“Dados de Uso Técnico”: informagcbes que a Q2 tratar em razdo da utilizacdo de
dispositivo celular, computador ou outro dispositivo que o USUARIO utilizar para
acessar o Sistema. Os Dados de Uso Técnico mostram como o USUARIO utiliza o servico
prestado pela Q2, incluindo o endereco IP, estatisticas sobre como as paginas sao
carregadas ou visualizadas, os sites que o USUARIO visitou e informagdes de navegacio
coletadas por meio de cookies ou tecnologia semelhante.

“Dados Anonimizados”: sdo informac¢des que, isoladamente ou em conjunto com
outros Dados Anonimizados, ndo permitem a identificacdo de uma pessoa,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento.

“Informacgdes do Dispositivo”: dados que podem ser coletados automaticamente de
qualquer dispositivo utilizado para acessar o Sistema. Essas informacdes podem incluir,
mas sem limitacdo, o tipo de dispositivo, conexdes de rede do dispositivo, nome do
dispositivo, endereco IP do dispositivo, informacdes sobre o navegador do dispositivo e
a conexdo de internet usada para acessar o Sistema, Informa¢des de Localizagao
Geogrdéfica e informacgdes sobre os aplicativos baixados no dispositivo.

“Informacdes Pessoais”: informacbes pessoais que podem ser associadas a uma pessoa
fisica ou pessoa juridica identificada ou identificdvel. Podem incluir nome de pessoa
fisica, firma ou denominacao social de pessoa juridica, endereco, nimero de telefone,
e-mail, nimero da conta corrente ou poupanca, data de nascimento, filiacdo e nimero
de documentos oficiais (por exemplo, Carteira de Identidade — RG, passaporte, CPF/MF,
CNPJ/MF, dentre outros).

“Localizacio Geografica”: informagdes que identificam a localizagdo do USUARIO
mediante, por exemplo, coordenadas de latitude e longitude obtidas por GPS, Wi-Fi ou
triangulacdo de localizacdo celular. O Sistema pode solicitar permissdo para
compartilhar a localizagdo atual do USUARIO. Se o USUARIO n3o concordar com essa
coleta das informagdes de Localizacdo Geografica, o Sistema pode nao funcionar
adequadamente.
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“Termo”: contrato eletrénico que regula as regras, condi¢cOes e limites dos servicos a
serem prestados pela Q2 ao USUARIO em razdo da utilizacdo do Sistema, incluindo a
abertura de Conta de Pagamento e movimentacgao de recursos.

“Tratamento”: toda operacdo realizada com as Informacdes Pessoais do USUARIO, em
razdo da coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdao ou controle da informacdo, modificagdo, comunicagdo, transferéncia, difusao
ou extragao.

“USUARIO”: pessoa juridica ou pessoa fisica (incluindo representantes, mandatarios ou
prepostos autorizados para executar instrugdes de pagamento) que fornece suas
Informacbes Pessoais para Tratamento pela Q2.

2 - INFORMAGOES COLETADAS

2.1 A QUERO 2 PAY realiza o Tratamento das Informag¢Oes Pessoais minimas,
necessarias para a utilizagdo, pelo USUARIO, do conjunto de servigos prestados pela
Q2, e que permitem a abertura de uma “Conta de Pagamento” — Q2BANK, seu
carregamento por uma das modalidades previstas no Termo (incluindo o pagamento
com cartdo de crédito ou débito) e a realizacdo da transferéncia de recursos (“Sistema”)
e o uso de servicos de meios de pagamento por Terminais Fisicos com Cartdo Presente,
ou ainda, para negociacdo de um possivel contrato de Licenciado da Marca Q2, e,
ainda, para a aquisicdo de produtos e terminais (maquininhas) da Q2.

2.2 Para o credenciamento ao Sistema, o USUARIO devera disponibilizar as
Informagbes Pessoais solicitadas pelo formuldrio de cadastro, incluindo, mas nao se
limitando: nome completo, firma ou denominac¢do social; nimero do CPF/MF ou
CNPJ/MF, nimero de telefone; endereco de residéncia ou sede, filiagdo, endereco de
e-mail e outros que se facam necessdrios para que o USUARIO possa ser devidamente
identificado. O formulario de cadastro solicita apenas dados necessarios para abertura
de uma Conta de Pagamento e para a presta¢ao dos servigos oferecidos pela Q2.

2.3 As Informacdes Pessoais do USUARIO poderdo ser utilizadas pela Q2 para a
formacdo de cadastro e banco de dados e para aprimorar seus servicos preservando- se
a individualidade e identificacdo do USUARIO.
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2.4 Com a finalidade de prevenir fraudes e garantir a autenticidade das informacdes
fornecidas, poderdao ser solicitadas outras Informacbes Pessoais ndo contidas no
formuldrio de cadastro, bem como o envio de documentos que permitam a
confirmacdo dos dados fornecidos pelo USUARIO. Neste caso, a Q2 entrarad em contato
com USUARIO diretamente, via Plataforma online WhatsApp, plataforma Hubspot, ou
aplicativo, ou, ainda, plataforma especifica para assinatura eletronica de contratos,
de empresa parceira da Q2. Essas informacdes e documentos adicionais poderdo ser
armazenados pela Q2 enquanto o USUARIO mantiver seu cadastro ativo.

2.5 Em casos de solicitagdo ou necessidade de alteragdo/autenticagdo/confirmacdo/
atualizacdo de dados pessoais, a Q2 podera solicitar uma fotografia (selfie), para
confirmar a identidade, efetivar o que foi solicitado, tornar o processo seguro e evitar
possiveis fraudes.

2.6 A Q2 solicitara preenchimento dos dados financeiros dos USUARIOS,necessarios
para realizar a transferéncia de recursos e /ou /abertura da Conta de Pagamento,
limitados: (i) ao numero do cartdo de crédito e/ou débito utilizado pelo USUARIO,
validade e cddigo de seguranca; (ii) aos dados de identificacdo de conta bancaria de
titularidade do USUARIO, contendo nome e niimero da instituicdo bancérianimero de
agéncia, numero da conta corrente ou conta poupanca; (iii) as informacgGessobre a
transacdo; e (iv) a outras informacGes associadas a transa¢do, como seu valor,
InformacgGes do Dispositivo, Dados de Uso Técnico e Localizacdo Geografica.

2.6.1. Os dados referentes ao cartdo do USUARIO serdo coletados apenas no
momento da utilizacdo do Sistema, por meio de equipamentos ou sistemas proprios
para captura das transacdes com cartdo. O Tratamento dos dados do cartdo sera
realizado apenas para possibilitar a realizacdo da transacdo de pagamento perante as
credenciadoras, emissores e bandeiras. Estes dados ndo serdo armazenados pela Q2.

2.6.2. Os dados financeiros da Q2 sdo capturados na Plataforma, de modo
criptografado, dentro dos padrdes de seguranca PCI-DSS — Payment Card Industry Data
Security Standard. Essa coleta se dara através do parceiro da Q2, prestador de servicos
de meios de pagamento, de modo que a Q2 ndo tera acesso a tais informacdes,
eximindo-se de toda e qualquer responsabilidade com relacdo a taisinformacdes.

2.7 A Q2 podera coletar e armazenar outras Informagdes Pessoais do USUARIO Q2
para o cumprimento de exigéncia prevista em lei ou emanada das autoridades
competentes, bem como para receber e processar comunicacdes, chamados e exercicio
de direitos dos USUARIOS.
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2.7. Tais informacdes e tratamento de dados pessoais terdo observadas, dentro dos
preceitos legais, a boa-fé e os principios estritos da finalidade, adequacao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao
discriminacdo, e responsabilizacdo e prestacdao de contas.

2.8. A Q2 poderad solicitar outros documentos e informagdes que se facam
necessarios para a sua realizacdo. Essas informacbes e documentos adicionais serdo
descartados imediatamente apds a conclusdo da transferéncia de recursos pelo
USUARIO.

2.8.1. A Q2 poderd armazenar as Informacbes Pessoais e demais informacdes do
USUARIO quando houver legitimo interesse da Q2 e para o cumprimento de exigéncia
legal ou emanada das autoridades competentes.

2.8.2. Se a Conta de Pagamento for encerrada, a Q2 poderd utilizar e divulgar as
Informacgbes Pessoais de acordo com essa Politica, adotando medidas para manter
anonimizaveis as Informacdes Pessoais, de acordo com a legislacdo vigente.

2.8.3. O dado anonimizado do USUARIO titular serd tratado de forma que n3o possa
ser identificado, considerando a utilizagao de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento.

2.9. As Informacdes Pessoais s3o obtidas mediante solicitacdo clara ao USUARIO e
com a autorizacio expressa do USUARIO (caso aplicavel), quando da criagdo do
cadastro pelo USUARIO, sendo processadas com a finalidade de cumprimento dos
servicos oferecidos de acordo com o Termo da Q2. Sera realizado o Tratamento de
informacdes adicionais do USUARIO apenas com base no interesse legitimo da Q2.

2.10. O website e servicos de internet da Q2 podem utilizar Informacdes do
Dispositivo, Dados de Uso Técnico e Localizagdo Geografica do USUARIO.

2.10.1. Ainda, os websites e servicos de internet da Q2 podem utilizar cookies(arquivos
gravados em seu computador para obter informacdo de navegacdo dentro do website),
para fim de confirmacdo de identidade e aprimoramento de sua navegacdo. Caso o
USUARIO n3o concorde com sua utilizacdo, poderd desabilitar o uso dessa funcdo
utilizando as opg¢Oes de seu browser.


https://www.paypal.com/br/webapps/mpp/ua/privacy-full#Device%20Information
https://www.paypal.com/br/webapps/mpp/ua/privacy-full#Device%20Information
https://www.paypal.com/br/webapps/mpp/ua/privacy-full#Technical%20Usage%20Data
https://www.paypal.com/br/webapps/mpp/ua/privacy-full#Geolocation%20Information
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3. FORMA DE COLETA DE DADOS PESSOAIS

3.1. Vocé nos fornece seus dados:

3.1.1. Quando utiliza ou contrata algum de nossos servicos e produtos; entra em
contato com um de nossos canais de atendimento como whatsapp; e-mail, telefone e
formularios do site;

3.2 N6s coletamos os seus dados de forma automatica:

3.2.1. Quando vocé visita as Nossas Plataformas e/ou utiliza os Servigos, nés podemos
armazenar ou recuperar informacdes em seu navegador, principalmente na forma de
cookies, que sdo arquivos de texto contendo pequenas quantidades de informacao.
Essas informagdes podem ser sobre vocé, suas preferéncias ou seu dispositivo e sao
usadas principalmente para que as Nossas Plataformas e/ou os Servigos funcionem
como vocé espera. As informacOes geralmente ndo o identificam diretamente, mas
podem oferecer uma experiéncia na internet mais personalizada.

3.2.2. De acordo com esta Politica de Privacidade, nds e nossos prestadores de servicos
terceirizados, mediante seu consentimento, podemos coletar seus Dados Pessoais de
diversas formas, incluindo, entre outros:

3.2.2.1. Por meio do navegador ou do dispositivo: Algumas informacdes sdo coletadas
pela maior parte dos navegadores ou automaticamente por meio de dispositivos de
acesso a internet, como o tipo de computador, resolucdo da tela, nome e versdo do
sistema operacional, modelo e fabricante do dispositivo, idioma, tipo e versdo do
navegador de internet que esta utilizando. Podemos utilizar essas informacdes para
assegurar que as Nossas Plataformas e os Servicos funcionem adequadamente.

3.2.2.2. Uso de cookies: Informacdes sobre o seu uso das Nossas Plataformas ou dos
Servicos podem ser coletadas por terceiros, por meio de cookies. Cookies sdo
informagGes armazenadas diretamente no computador que vocé estd utilizando. Os
cookies permitem a coleta de informagdes tais como o tipo de navegador, o tempo
despendido nas Nossas Plataformas e/ou no uso dos Servigos, as paginas visitadas, as
preferéncias de idioma, e outros dados de trafego anénimos. N&s e nossos prestadores
de servicos utilizamos informacdes para protecdo de seguranca, para facilitar a
navegacao, exibir informacdes de modo mais eficiente, e personalizar sua experiéncia
ao utilizar as Nossas Plataformas, assim como para rastreamento online. Também
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coletamos informacgOes estatisticas sobre o uso das Nossas Plataformas para

aprimoramento continuo do nosso design e funcionalidade, para entender como as
Nossas Plataformas sdo utilizadas e para auxilia-lo a solucionar questdes relativas as
Nossas Plataformas e aos Servicos.

(a) Caso ndo deseje que suas informacdes sejam coletadas por meio de cookies, hd um
procedimento simples na maior parte dos navegadores que permite que os cookies
sejam automaticamente rejeitados, ou oferece a opc¢do de aceitar ou rejeitar a
transferéncia de um cookie (ou cookies) especifico(s) de um site determinado para o
seu computador. Entretanto, isso pode gerar inconvenientes no uso das Nossas
Plataformas e/ou dos Servigos.

(b) As definices que escolher podem afetar a sua experiéncia de navegacdo e o
funcionamento das Nossas Plataformas e/ou dos Servicos que exija a utilizacdo de
cookies. Neste sentido, rejeitamos qualquer responsabilidade pelas consequéncias
resultantes do funcionamento limitado das Nossas Plataformas e/ou dos Servicos
provocado pela desativagdo de cookies no seu dispositivo (incapacidade de definir ou
ler um cookie).

3.2.2.3. Uso de pixel tags e outras tecnologias similares: Pixel tags (também conhecidos
como Web beacons e GIFs invisiveis) podem ser utilizados para rastrear acées de
usuarios das Nossas Plataformas e/ou dos Servicos (incluindo destinatarios de e-mails),
medir o sucesso das nossas campanhas de marketing e coletar dados estatisticos sobre
o uso das Nossas Plataformas e/ou dos Servicos, taxas de resposta, dados do
dispositivo, dados de conexdo e demograficos, e ainda para outros fins ndo
especificados. Podemos contratar empresas de publicidade comportamental, para
obter relatérios sobre os anlncios da Q2 em toda a internet. Para isso, essas empresas
utilizam cookies, pixel tags e outras tecnologias para coletar informacdes sobre a sua
utilizacdo, ou sobre a utilizacdo de outros usudrios, das Nossas Plataformas e de site de
terceiros. Nés ndo somos responsdveis por pixel tags, cookies e outras tecnologias
similares utilizadas por terceiros.

4 - COMPARTILHAMENTO E UTILIZAGAO DAS INFORMAGOES PESSOAIS

As Informacdes Pessoais do USUARIO poderdo ser utilizadas pela Q2 para a formacdo
de cadastro e banco de dados mediante o Tratamento das Informagdes Pessoais,
preservando-se a confidencialidade, individualidade e identificacdo do USUARIO.
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3.2. A fim de aprimorar seus servicos, a Q2 poderd realizar o Tratamento das

Informagbes do Dispositivo e Dados de Uso Técnico. Essas informacbes serdao
anonimizadas, ou seja, ndo possibilitardo a identificagdo do USUARIO em particular.

3.3.  Para a prestacdo dos servicos da Q2, as Informacdes Pessoais do USUARIO serdo
compartilhadas pela Q2 com outros USUARIOS, por rede segura, restritivamente ao
que for necessario, e de interesse legitimo ao propdsito dos servicos prestados pela Q2,
para identificar o USUARIO e os dados da transacao realizada por meio da Plataforma.

3.4. As Informagdes Pessoais do USUARIO também poderdo ser compartilhadas pela
Q2 com (i) terceiros contratados para prover servicos de computacdo,transferéncia de
dados e hospedagem em nuvem, desde que esses terceiros guardem o mesmo padrao
de privacidade e segurancga aplicados pela Q2 e estejam contratualmente obrigados a
nao acessar o conteldo, processar ou compartilhar as informacgdes, exceto mediante
ordens expressas da Q2; (ii) para empresas do grupo da Q2; (iii) aos prestadores de
servicos terceirizados da Q2; (iv) a instituicGes financeiras. Esses terceiros somente
poderdo utilizar as Informacgdes Pessoais para possibilitar a realizacdo dos servicos
prestados pela Q2, podendo armazenar em servidores nacionais ou internacionais, em
paises que oferecam e observem os principios andlogos da LGPD Brasileira; (v) Com a
finalidade de subsidiar procedimentos e controles de prevenciao de fraudes, a Q2
podera coletar, registrar, consultar e compartilhar com outras instituicdes autorizadas a
funcionar pelo Banco Central do Brasil, por meio de sistema eletrénico ou qualquer
outro, nos termos da regulamentacdo aplicavel, dados e informacgdes sobre indicios de
fraudes, inclusive aqueles que digam respeito a vocé, tais como e conforme aplicdveis,
a identificacdo de quem teria executado ou tentado executar a fraude, a descricdo dos
fatos que indicam a ocorréncia ou a tentativa de fraude, a identificacdo da instituicao
responsavel pelo registro dos dados e das informacdes e a identificacdo dos dados.

3.4.1. Os terceiros contratados sdo responsaveis pela observancia e aplicacdo das
regras e requisitos do PCl DSS, que se aplica a todas as entidades envolvidas nos
processos de pagamento do cartdo — inclusive comerciantes, processadores,
adquirentes, emissores e prestadores de servico. O PCI DSS também se aplica a todas as
outras entidades que armazenam, processam ou transmitem dados do titular do cartdo
(CHD) e/ou dados de autenticacdo confidenciais (SAD).

3.4.2. O Padrdo de Seguranca de Dados da Industria de Cartdes de Pagamento (PCl
DSS) foi desenvolvido para incentivar e aprimorar a seguranca dos dados do titular do
cartdo e promover a ampla adocdo de medidas de seguranca de dados consistentes no
mundo todo.


https://www.paypal.com/br/webapps/mpp/ua/privacy-full#Device%20Information
https://www.paypal.com/br/webapps/mpp/ua/privacy-full#Technical%20Usage%20Data
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3.4.3. O PCl DSS compreende um conjunto minimo de requisitos para proteger os
dados da conta e pode ser aperfeicoado por controles e praticas adicionais para
amenizar ainda mais os riscos, bem como as normas e leis locais, regionais e do setor.

Além disso, os requisitos legais ou regulatérios podem exigir protecdo especifica para
informagbes pessoais ou outros elementos de dados. O PClI DSS nao substitui as leis
locais ou regionais, normas governamentais ou outros requisitos legais.

3.5 A Q2 também podera ser obrigada, por lei ou por determinacdo das autoridades
competentes, a divulgar Informagdes Pessoais do USUARIO.

3.6 Os dados das transferéncias de recursos e das Informacdes Pessoais poderdo ser
utilizados pela Q2 para elaboracdo de pesquisas e estatisticas voltadas a analisar
eficiéncia da Plataforma, nimero de USUARIOS, o valor total de débitos pagos, entre
outros, desde que tais InformagGes Pessoais sejam anonimizadas ou na forma de
valores totais para a criagdo de estatisticas, de modo a n3o identificar o USUARIO. As
conclusdes e resultados dessas pesquisas poderdao ser compartilhados ou divulgados
pela Q2 a seu critério, visto que ndo contém Informacdes Pessoais.

3.7. A Q2 realizard o Tratamento das Informagdes Pessoais do USUARIO, paraoperar
o Sistema e prestar os servigos, nos casos a seguir:

(a) Para enviar ou solicitar pagamentos, informar o valor para uma Conta de
Pagamento ou realizar a transferéncia entre Contas de Pagamento;

(b) Autenticar o acesso do USUARIO em sua Conta de Pagamento;

(c) Comunicar-se com o USUARIO sobre o cadastro, utilizagdo do Sistema ou servicos;
(d) Criar a conexao da Conta de Pagamento com outra conta ou plataforma de terceiros;
(e) Realizar verificacoes de crédito e de reputacdo financeira;

(f) Manter as Informacdes Pessoais atualizadas e a Conta de Pagamento ativa;
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(g) Monitorar e analisar o comportamento do USUARIO com relagdo a utilizacdo do
Sistema, dos servigos e da Conta de Pagamento;

(h) Realizar a verificacio da identidade do USUARIO para gerenciar riscos e
proteger o Sistema, os servigos e o USUARIO contra fraudes. As ferramentas de riscos e
prevencdo a fraudes irdo utilizar as Informacdes Pessoais, Informacdes do Dispositivo,
Dados de Uso Técnico e Localizacdo Geografica;

(i) Realizar e promover campanhas de marketing e aprimoramento dos servigos
ou da experiéncia de utilizagcdao do Sistema, autorizando, o usuario, que a Q2 entre em
contato direto, via Plataforma on line WhatsApp, email plataforma Hubspot, ou
aplicativo, ou, ainda, plataforma especifica para comunicagdo direta, de empresa
parceira da Q2;

(j) Oferecer servigos personalizados prestados por terceiros, inclusive mediante a
utilizacdo de cookies, ou ainda, entre em contato direto, via Plataforma
on line WhatsApp, email plataforma Hubspot, ou aplicativo, ou, ainda, plataforma
especifica para comunicag¢ao direta, de empresa parceira da Q2;

(k) Promover ofertas de produtos ou servigos especificos do local, se o USUARIO
optar por compartilhar suas informa¢Oes de Localizagdo Geogrdafica, mediante a
disponibilizagdo de anuncios, resultados de pesquisas e outros conteudos
personalizados;

(I) Dar cumprimento as obrigagdes previstas no Termo, leis e normas aplicaveis; e
(m) Sugerir conexdes entre o USUARIO e terceiros, que o USUARIO talvez conheca
ou com terceiros que possam se interessar em realizar transagdes por meio do

sistema.

3.8. Ressalvado o disposto nas cldusulas acima, a Q2 ndo divulga nem compartilha
Informacdes Pessoais do USUARIO com terceiros.
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3 - PUBLICIDADE

3.1. O e-mail do USUARIO informado no preenchimento do cadastro, sera utilizado
como meio de comunicag¢ao pela Q2, apenas para o envio de informagoes a respeito
do Sistema, solicitacgdo de documentos e de informagbes relacionadas com o
cadastro.

3.2. O USUARIO, ao aceitar esta politica, podera receber newsletter, materiais
promocionais e de marketing quando do preenchimento do cadastro ou solicitar o
cancelamento do envio de e-mails informativos mediante acesso
em https://quero2pay.com.br/direito-dos-titulares

3.3. O processamento de informacdes pessoais necessarias para isso se dara
mediante o consentimento do USUARIO no momento do cadastro.

3.4. A Q2 utiliza servigos de terceiros para enviar e-mails em seu nome, a informacao
destesparceiros poderd ser  solicitada em
https://quero2pay.com.br/direito-dos-titulares/. Se o USUARIO receber e-mail que
acredita ndo ter sido enviado pela Q2, devera se abster de adotar qualquer acdo e
entrar em contato imediatamente com a Q2 para confirmar sua veracidade.

3.5. Tendo em vista a necessidade de compartilhamento de Informacdes Pessoais
com outros USUARIOS, em relacdo aos pagamentos realizados por meio da Plataforma,
0 USUARIO esta ciente de que poderd receber telefonemas, e-mails e correspondéncias
encaminhadas diretamente por tais USUARIOS, mas que n3o poderdo ser atribuidos a
Q2.

3.6. O USUARIO declara-se ciente e de acordo que, para a verificar a realizacdo de
qualquer transagdo em sua Conta de Pagamento, assim como para consultar o
carregamento, saldo e movimentacdo de recursos na Conta de Pagamento, deverd
sempre acessar a Plataforma e conferir as informacgdes disponibilizadas pela Q2; nado
servindo como comprovagao o mero recebimento de qualquer comunicagao por outros
meios de comunicacao (incluindo e-mail, WhatsApp, telefone e SMS).
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4 — CANDIDATOS AS VAGAS

Esse item destina-se aqueles que se candidatam as vagas e/ou participam de processos
seletivos. A Q2 preza pelo compromisso com a transparéncia e protecao dos dados
pessoais de todos os candidatos.

a) Como coletamos dados pessoais:

e Dados enviados pelo candidato: nome completo, CPF, RG, data de nascimento,
naturalidade, nome da mae completo;

e Dados coletados em rotinas e dispositivos: dados pessoais poderdao ser
coletados em nossas rotinas de selecdo e por meio de alguns de nossos
dispositivos, como na identificacdo dos candidatos na sua entrada em nossas
instalacoes;

e Sites e plataformas parceiras: os dados enviados pelos candidatos podem ser
coletados/compartilhados por meio de candidaturas em sites e plataformas
parceiras, como, por exemplo, o Linkedin;

® Banco de dados publicos e privados: os candidatos podem ter seus dados
pessoais coletados por meio de consultas em érgdos publicos e privados.

b) Dados que coletamos:

e Dados cadastrais: nome, naturalidade, numero dos documentos pessoais como
CPF e identidade, data de nascimento; filiacdo, perfis em redes sociais;
informagdes de contato como numero de telefone, e-mail e enderego
residencial completo;

e Dados profissionais: coletamos dados de experiéncias profissionais anteriores,
credenciais académicas, atividades extracurriculares, dominio de linguas
estrangeiras e técnico/pratico das funcbes requeridas nas vagas;

e Dados comportamentais: pode ocorrer coleta e analise de informacbes
comportamentais do candidato durante o processo seletivo;Dados de saude:
pessoa com deficiéncia (PCD).
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c¢) Como utilizamos dados pessoais:

e Enviar avisos sobre candidaturas e o seguimento dos processos seletivos por
meio de e-mails, mensagens de WhatsApp, SMS, telefonemas, dentre outras
formas de comunicacdo;

Identificar candidatos

Viabilizar o acesso do candidato as nossas instalacoes

Analisar o perfil profissional do candidato e possivel aderéncia a vaga

Realizar levantamento estatistico para avaliacdo de diversidade no processo
seletivo
e Estudo sobre perfil do candidato nos processos seletivos

d) Quem tem acesso aos dados pessoais dos candidatos:

e Profissionais responsdveis pela condugao do processo seletivo
° Empresa terceira contratada pode ter acesso aos dados pessoais
coletados durante o processo.

Todas as empresa, assim como a Q2, possuem compromisso e cumprem com a protecao
de dados pessoais e leis em vigor.

5 - ARMAZENAMENTO

5.1.  As Informagdes Pessoais coletadas pela Q2 sdao armazenadas em servidores
seguros, de forma criptografada, com a utilizacdo de medidas de seguranca de
informacdo constantemente atualizadas, alocados em territério nacional e/ou no
exterior, desde que o pais observe principios analogos aos consagrados pela LGPD
Brasileira. As informacdes serdo mantidas confidenciais e serdo adotadas todas as
medidas possiveis contra perda, roubo, uso indevido, alteracdo e acesso nao
autorizado.
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5.2.  As Informacgdes Pessoais relacionadas ao cadastro serdo armazenadas enquanto
o USUARIO mantiver um cadastro ativo e utilizar os servicos da Q2. Essas Informacdes
Pessoais também poderdo ser guardadas com a finalidade especifica de producdo de
prova, caso necessario, ou Q2 atenderd a outro prazo que vier a ser determinado de
acordo com a legislagdo vigente.

5.3. As Informacdes Pessoais relacionadas ao acesso do USUARIO ao website e
servicos de internet da Q2 poderdao ser armazenadas pela Q2 de acordo com a
legislacdo vigente.

5.4. Informagdes anonimizadas, que n3o identifiquem o USUARIO, poderdo ser
guardadas indefinidamente para fins estatisticos.

5.5. A Q2 emprega padrdes de seguranca avancados, incluindo firewalls, antivirus e
outros softwares que auxiliam na protecdao de hackers e nao vazamento das
InformacgGes Pessoais armazenadas. Apesar de a Q2 se dedicar a proteger a Plataforma,
o USUARIO é responsavel por proteger e manter a privacidade de seu cadastro e
Informacgbes Pessoais. A Q2 ndo se responsabiliza por Informagdes Pessoais que o
USUARIO compartilhar com terceiros.

5.6. Na medida da legislacdo aplicdvel, a Q2 ndo se responsabiliza por violacdes
ilegais de sua Plataforma, que venham a comprometer a sua base de dados eas
Informacdes Pessoais dos USUARIOS, bem como n3o se responsabiliza pela utilizacdo
indevida das Informacdes Pessoais obtidas na Plataforma, de forma fraudulenta ou
ilicita.

5.7. Em caso de suspeita ou confirmacdo de violacdo da Plataforma ou de perda de
Informagdes Pessoais do USUARIO, a Q2 envidara seus melhores esforcos e tomara
medidas imediatas para eliminar ou reduzir os riscos de danos ao USUARIO, bemcomo
informara os USUARIOS potencialmente afetados e as autoridades competentes de tal
fato, os riscos envolvidos e as medidas necessdrias para evitar tais danos.
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6 - INDICACAO DE NOVOS USUARIOS
6.1. A Q2 possibilita ao USUARIO convidar seus contatos para a utilizacdo doSistema.

6.2. O convite para novos USUARIOS podera ser feito por meio de diferentes canais
de comunicacdo disponibilizados na Plataforma, dentre os quais, mas sem limitacao,
WhatsApp, e-mail, SMS e servicos de redes sociais, como Facebook e Instagram
(“Canais de Comunicag¢do”).

6.3. A utilizacdo de Canais de Comunicacdo se sujeitara aos termos e condicdes dos
servicos prestados pelos terceiros, na qualidade de provedores de conteudo.

6.4. Caso os convites sejam enviados por e-mail, a Q2 solicitard a aprovacdo de
acesso aos enderecos eletrénicos constantes na agenda de contatos do USUARIO. As
informacGes serdo utilizadas com o Unico propdsito de envio dos convites, bem como
para o envio, pela Q2, de newsletter, materiais promocionais e de marketing.

6.5. O envio de convites pelos USUARIOS podera ser incentivado por meio de
promogdes e a¢ées de marketing, conforme regulamento divulgado pela Q2.

6.6. Em razdo da indicacdo de novos USUARIOS, a Q2 n3o coleta ou retém as
informacdes dos contatos que forem utilizadas para envio de mensagens.

7 - ALTERAGOES NA POLITICA DE PRIVACIDADE

7.1.  Essa Politica serd revista periodicamente pela Q2 para adequa-la aprestacao de
servicos ao USUARIO, mediante a exclusdo, modificagdo ou insercido de novas clausulas
e condicBes e serdo informadas ao USUARIO.

7.2. Caso o USUARIO n3o concorde com as alteracdes, poderd solicitar o

cancelamento de seu cadastro perante a Q2 https://quero2pay.com.br/direito-dos-
titulares/ .
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7.3. A realiza¢do do cadastro e/ou continuidade do uso da Plataforma e dos servigos
da Q2 pelo USUARIO serdo interpretados como concordancia e aceitacdo da versdo
vigente da Politica, incluindo as ultimas alteracdes realizadas, passando essas a serem
integralmente aplicaveis.

8 - DIREITOS DOS USUARIOS

8.1. E permitido ao USUARIO, a qualquer tempo, nos limites da legislacdo de
protecdo de dados aplicavel, exercer os direitos de: (i) confirmacdo da existéncia de
tratamento de Informagdes Pessoais daquele USUARIO; (ii) acesso a tais Informacdes
Pessoais; (iii) correcdo de InformagBes Pessoais incompletas, inexatas ou
desatualizadas; (iv) anonimizacdo, bloqueio ou eliminacdo de InformacGes Pessoais
desnecessarias, excessivas ou tratadas em desconformidade com o disposto na
legislacdo aplicavel; (v) portabilidade de Informacdes Pessoais a outro fornecedor de
servico mediante requisicdo expressa e observados os segredos comercial e industrial
da Q2, de acordo com a regulamentacdo da autoridade competente; (vi) eliminagdo das
Informacdes Pessoais tratadas com base no consentimento do USUARIO, salvo nas
excecoes previstas na legislacdo aplicavel; (vii) a informacdo das entidades publicas e
privadas com as quais a Q2 realizou uso compartilhado de Informagdes Pessoais do
USUARIO;

(viii) a informacao sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa, quando determinada operacao de tratamento embasar-se
no consentimento do USUARIO; e (ix) a revogacdo do consentimento, nos termos da

legislacda aplicdvel. Mediante acesso ao https://quero2pay.com.br/direito-dos-

titulares/.

8.1.1. No caso de cancelamento de suas Informagdes Pessoais, 0 USUARIO n3o

podera utilizar o Sistema da Q2.

8.2.  Os direitos poderao ser exercidos mediante o envio de solicitacao por escrito do
USUARIO, acompanhada de prova de sua identidade, ao endereco indicado no
predmbulo da Politica, enderecada ao Encarregado de protecao de dados da Q2.

8.3. A Q2 poderad contatar o USUARIO para confirmar sua identidade antes do
cumprimento da solicitacdo, que somente serd aprovada mediante a confirmacdo da
identidade do USUARIO.
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10-ESCLARECIMENTO DE DUVIDAS

10.1 Qualquer duvida relacionada a esta Politica de Privacidade ou solicitacdo
referente aos Direitos dos Titulares podera ser enviada por e-mail ou pelo formuldrio
disponivel no site:

E-mail: privacidade@quero2pay.com.br

Formulario: https://quero2pay.com.br/direito-dos-titulares/
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